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11. Manazérske zhrnutie:

Na stretnuti Klubu IKT sme sa zaoberali problematikou pouzivania informa¢no-komunikaénych tech-
nolodgii z hl'adiska bezpecnosti.

V prvej Casti stretnutia nam Ing. Peniasko najprv objasnil zakladnu terminoldgiu stvisiacu s prebera-
nou témou. Nasledne upriamil nagu pozornost’ na déleziti publikaciu (NE)BEZPECNE V SIETI.
Tento manual vysvetl'uje nielen prehl'adne tedriu, ale pontika pre uéitel'ov a ostatnych pedagogickych
pracovnikov aj zakladnti metodiku pre rozvoj kritického myslenia $tudentov v online priestore.

V druhej Casti stretnutia sme vzajomne diskutovali 0 tom, ako pracujeme so spominanou problemati-
kou v eduka¢nom procese a v akej miere ju aplikujeme vo svojej praci. Kazdy z nas blizsie ozrejmil
ostatnym ¢lenom hlavne tie oblasti, ktorym sa vo vi¢sej miere venuje vo svojich vyucovacich pred-
metoch. Napriklad o médiach nas informovala Mgr. Dvors¢akova v ramci predmetov nemecky jazyk
a projektové vyucovanie praktikum. O téme digitalneho ob¢ianstva aplikovaného v predmetoch in-
formatika a digitalna kancelaria nas informoval Ing. Peniasko a pod.

V poslednej casti stretnutia boli uc¢astnikmi klubu navrhnuté zavery a odporucania pre pracu suvisiacu
s faktormi, ktoré ovplyviiuji spravanie vo Virtualnom i offline priestore. TaktieZ sme si V zavere roz-
delili tematické oblasti, ktorym by sme sa mohli vo svojich vyucovacich predmetoch podrobnejsie
venovat’.
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12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

V sucasnej dynamickej dobe, ktora je charakteristicka neustalym rozmachom réznych technologii, je
vel'mi potrebné uvedomit’ si aj dolezitost’ problematiky bezpec¢nostnych aspektov pouzivania infor-
macno-komunika¢nych technologii. K tomu, aby pedagégovia mohli pracovat’ v tomto smere so §tu-
dentmi, je nevyhnutné, aby porozumeli zakladnym pojmom a vedeli nadobudnuté vedomosti a sku-
senosti realizovat’ v praxi.

Obsahovo stretnutie klubu bezprostredne a plynule nadvidzovalo na predchadzajtce, ktoré sa taktiez
dotykalo problematiky bezpe¢ného vyuzivania internetu a digitalnych technolégii. Kym v predoslom
stretnuti sme sa podrobnejsie venovali hlavne medialnej gramotnosti, hlavnymi bodmi tohto stretnutia
boli predovsetkym kritické myslenie, kyberSikanovanie a jeho druhy, digitalne obéianstvo i praktické
zazitkové aktivity K rieSenym témam.

Ing. Peniasko nam na zaciatku stretnutia ozrejmil zakladné teoretické pojmy a tematické oblasti.

Kritické myslenie

Tento pojem mozno charakterizovat’ z viacerych aspektov. Kritickym myslenim mézeme rozumiet
komplex myslienkovych operacii, ktoré zainaji informaciou, ktora aktivizuje zvedavost. lde
0 schopnost’ nepodlichat’ prvému dojmu, ktory méze byt zaloZzeny na iracionalnom uvazovani. Je to
myslenie hl'adajuce fakty a dokazy. Spociva v tom, Ze zhodnotime a posudime to, ako vidime alebo
pocujeme fakty ¢i urcitt situaciu. lde o vytvorenie si vlastného nazoru.

Ku kPicéovym schopnostiam kriticky mysliaceho ¢loveka patri schopnost’

e pozorovat’ — stustredene vnimat, sledovat’ informacie s cielom poznat ich, ziskat’ vedomosti
0 ich obsahu, zdroji, vypovednej hodnote;

e interpretovat’ — vyklad prijatych informacii a vysvetlenie ich vyznamu, pri¢iny, preco
vznikli a ciel'u, ktory sleduj;

e analyzovat’ — rozbor informacie ako celku na jednotlivé Casti, rozkladanie obsahu informa-
cie;

e odvodzovat’ a vyvodzovat’ — dedukcia roznych informacii, myslienok a stvislosti z textu,
ktoré v fiom nie st jednozna¢ne formulované a vyvodenie vyznamu alebo suvislosti medzi
myslienkami; stanovenie hlavnej myslienky;

e hodnotit’ — posudenie pravdepodobnosti, ze ziskané informacie st skuto¢né a pravdivé; ur-
cenie uplnosti a zrozumitelnosti danych informacii.

Kritické myslenie je si¢asnym narastom vplyvu roznych dezinformacii a propagand potrebné podpo-
rovat’ a rozvijat’ U Ziakov Uz od ranného veku. Pedagdg, ktory chce rozvijat’ takéto myslenie, by mal
poznat’ zékladné pojmy spojené s touto problematikou. Medzi tieto zakladné pojmy patria napriklad:
manipuldcia (snaha ovladat’ myslenie druhej osoby alebo skupiny 0séb), spam (nevyziadana, hro-
madne rozosielana sprava, ide o zneuzivanie elektronickej komunikacie, hlavne e-mailu), hoax (pro-
strednictvom internetu Sirena sprava, ktora vyzyva, aby bola preposielana d’als$im uzivatelom sys-
tému), dezinformdcia (zimerne vytvorena, skreslena alebo chybna informAcia, ktorej cielom je po-
mylenie alebo zavadzanie adresata), demagégia, propaganda (Charakteristickd dlhodobym posobe-
nim, je koncep¢na a ma za ciel’ ovplyvnenie myslenia, postojov a konania), kenspirdcia (sprisahanie,
ilegalna ¢innost’, komplot), pripadne konspiracna teoria.




Bezpecné vyuZzivanie internetu a digitalnych technolégii, kyberSikanovanie
Kybersikanovanie

Je neziaducim socialno-psychologickym fenoménom a je jednou z foriem $ikanovania. Pod tymto
pojmom mozeme rozumiet’ zneuzivanie informa¢nych a komunika¢nych technologii (mobilné tele-
fony, smartfony, internet) s cielom zamerného ublizenia druhym osobam.

Pri kybersikanovani méZe ist’ o viacero sposobov ublizovania. Castokrat sa uskutoGiiuji stiiéasne.
K zakladnym druhom kybersikanovania patri:

- ZnevaZovanie vo verejnom online priestore - uto¢nici obet’ ponizuji napr. na socialnych sietach,
Vv ¢etovacich skupinach znevazujicim obsahom, ktory obet’ zosmie$ni alebo poskodi jej dobré meno.

- Provokovanie online - Gto¢nici zamerne provokuji svoje obete spravami a prispevkami s urazli-
vym, nepravdivym alebo vulgarnym obsahom, ktory pata pozornost’ obete. Tymto spésobom tito¢nik
vtahuje obet’ do nekorektného dialogu a dokazuje tak svoju moc.

- Zneuditie online identity - agresor sa prostrednictvom prelomenia hesla dostane napr. do profilu na
socialnej sieti obete a zneuZije ho. Utoénik nasledne moze upravovat’ povodné spravy, komunikovat
s kontaktmi v mene obete, zverejiiovat’ prispevky poskodzujtice obet’ a pod. Takto ukradnuty profil
agresorovi sluzi ako nastroj pre manipulovanie a vydieranie.

- Outing — agresor zverejni na internete sikromné informacie obete bez jej sthlasu, napr. intimne
fotografie, obrazky, rozne videa.

- Online vyliucenie — predstavuje zamerné vylucenie obete z online komunity, napr. zo socialnych
sieti, Cetovacej miestnosti, z diskusii, hra¢skej komunity a pod.

- Cyberstalking - agresor obet’ obt'azuje a prenasleduje, a tym nartsa jej pocit bezpeia. Zneprijem-
fuje jej zivot zahlcujucimi interakciami, napr. spamovanim, opakovanym posielanim fotografii, spra-
vami v ¢etoch a pod. Tento typ pozornosti je pre obet’ obt'azujuci kvoli jej intenzite a frekvencii.

- Happy slapping (,,fackovanie pre zabavu®) - ide 0 prepojenie Sikanovania s kyberSikanovanim.
Podstata spociva vo fyzickom ttoku na obet” a hahrani celej udalosti na mobilny telefon. Nasledne
uto¢nik zverejni nahravku na internete, pripadne ju inym spésobom elektronicky $iri d’alej. Agreso-
rom pri tomto druhu byva ¢astokrat skupina.

Vel'mi doleziti ulohu v stivislosti s kyberSikanovanim zohrava samotna prevencia, ktora by mala byt’
zalozena na:

e zvySovani informovanosti ucitel'ov i Studentov 0 kyberSikanovani;

e zvySovani vedomosti a zrucnosti V suvislosti S bezpecnym pouzivanim internetu;

e zlepSovani vzajomnych vzt'ahov medzi ziakmi v skole;

e uceni ako pracovat’ so svojimi emociami, ako sa vysporiadat’ so zatazovymi situaciami;
e rozvoji socialnych zruc¢nosti a sebapoznania.

Zakladné pravidla bezpecného zdiel’ania na internete

o (Cokol'vek je zdiel'ané na internete, ostava tam uz navzdy bez ohl'adu na to, ¢i to bolo zmazané;
e odporica sa pouzivat’ socialne siete primerané pre dany vek a ktoré sa vyznacuju vys$Sou bez-
pecnostou,;




e nastavit si profil na socidlnych siet’ach ako sukromny;

e nezdiel'at’ prili§ vela detailov, neuvadzat’ v profile svoje osobné informacie; nezdiel'at’ ni¢
citlivé, kontroverzné; nezdielat’ ¢isla ani fotografie roznych osobnych dokladov, telefonne
¢isla, adresu, zmluvy a oficialne dokumenty (napr. vysvedcenie a pod.);

e pravidelne si kontrolovat’ ¢lenstvo v skupinach;

e na podozrivé spravy a linky sa odportcéa neklikat’.

Bezpecnost’ prehliadaca

Zakladom bezpecného pouzivania internetu je vyber a pouzivanie bezpe¢ného a aktudlneho webo-
vého prehliadaca. V pripade, ze mame nainstalovanych viacero prehliadacov, je potrebné aktualizo-
vat’ vSetky. Prehliadace obvykle poskytuji pouzivatel'ovi aj moznost’ ,,Bezpecné prehliadanie webu”.
V tomto mode nas chrania pred kyberkriminalitou akou je napr. phishing, kradez hesla a citlivych
udajov. Aktivovat’ si ho mézeme Vv sekcii ,,Nastavenia“. Tento mod prehliadaca hlasi, ked’ sa pouzi-
vatel’ snazi pripojit’ na také stranky, ktoré vyzeraji podozrivo alebo je uz zname, ze §iria Skodlivy
kod. Na zaklade tejto informacie sa I'ahsie dozvieme, kedy mézeme byt’ ohrozeni kyberkriminalitou.

Digitalne obcianstvo

Digitalnym ob¢ianstvom mézeme rozumiet’ celkové spravanie a pohybovanie sa v online priestore.
Podstata takéhoto obcianstva spo¢iva Vo zvySovani vedomosti a na aktivnom ¢loveku, ktory pouziva
digitalne technologie vedome a bezpeéne, z(¢astiuje sa na verejnom zivote, zapaja sa do diania v Spo-
lo¢nosti s vyuzitim informacno-komunikaénych technolégii. Znamend kompetentné a pozitivne pou-
zivanie roznych digitalnych technologii (tvorba, praca, zdiel'anie, socializovanie, komunikovanie).
Mozeme povedat’, Ze digitalne obéianstvo je postavené na troch zdkladnych pilieroch, ktorymi st:

o bezpecnost’ (bezpetne, 1. pilier);
e participdcia (jednotlivec/skupina ako aktivny uc¢astnik procesu: 2. pilier);
e online (s vyuzitim prepojenych digitalnych technologii: 3. pilier).

Pre digitdlneho obcana su charakteristické nasledovné zdsady:

e aktivnost’ obCana — sam aktivne vyhl'adava informéacie online;

e angaZovanost’ oblana vo verejnom Zivote a pre spoloéné dobro — zaujima sa o dianie v spo-
lo¢nosti, vykonava dobrovol'nicku ¢innost’;

o znalost’ ako sa pohybovat’ online bezpecne - ovlada zakladné principy bezpecnosti;

e pomoc ostatnym ziskavat’ pozitivne digitdlne skusenosti — prenasa svoje skiasenosti d’ale;j;

o Vedomy pristup a fakt, Ze kazdy ¢in md svoj ndsledok — pouzivatel’ internetu dobre pozna
obsah publikovaného, prehodnocuje pravdivost’ informacii;

o kompetentny a znaly pouZivatel’ technoldgii a internetu — pozna bezpec¢nostné nastavenia so-
cialnych sieti, softvérov, aplikacii a pod.;

e eticky pristup — nezdiel'a zakazané informacie, mysli na dosledky svojho sprévania.

V d’alSej Casti stretnutia sme komunikovali o tom, ako pracujeme s vyssie uvedenymi tematickymi
oblastami vV ramci svojich vyucovacich predmetov a ¢omu by sme mali venovat’ zvySeni pozornost’.
Vzajomne sme si vymenili nadobudnuté poznatky a sktisenosti, cenné rady i rozne postrehy.

V tretej Casti stretnutia klubu boli jednotlivymi ¢lenmi vyvodené zavery a odporucania pre prax.




13. Zavery a odporucania:

Vsetci Gcastnici klubu IKT sa jednozna¢ne zhodli na tom, Ze je vel'mi potrebné neustale vzdelavanie
sa pedagdgov v rieSenej problematike prostrednictvom rdéznych kurzov, seminarov, webinarov, sko-
leni, samo$tadiom a pod.

TaktieZ je nevyhnutné, aby medialna vychova, kritické myslenie a po¢itacova gramotnost’ boli zahr-
nuté vo vzdelavacom programe. Rovnako je dolezité, aby vzdelavacie institucie aktivne spolupraco-
vali so ziakmi ako s partnermi, nagavali im. Ziaci by nemali byt’ iba pasivnymi prijimatel'mi infor-
macii a vedomosti sprostredkovanymi pedagogmi a odbornymi pracovnikmi, ale mali by sa aktivne
zapajat,, napr. do rovesnickych programov, pripadne spolupracovat’ s budiucimi zamestnavateI'mi.
TaktieZ rodicia by mali chapat’ potrebu k vychove a vzdelavaniu svojich deti, zapajat’ sa do ré6znych
aktivit realizovanych v ramci forméalneho a neformalneho vzdelédvania. Vzt'ah medzi rodi¢émi a det'mi
z hladiska digitalneho obcianstva je vel'mi potrebny.

Jednym z nastrojov, ktory sa zaujimavym Spdsobom venuje prave tymto témam, je prehladny manual
s nazvom (NE)BEZPECNE V SIETI. Odpori¢ame ho prestudovat’ vietkym pedagdgom, vychovava-
tel'om, rodi¢om a pod. Okrem zrozumitel'ného vysvetlenia zakladnych teoretickych pojmov ponuka
aj viacer¢ putavé zazitkové aktivity, ktoré mozno efektivnym spésobom vyuzit' vo vychovno-vzdela-
vacom procese. Sucasne aj tato sprava 0 ¢innosti klubu moze slazit’ ako zakladné vychodisko pre
pracu so spominanou problematikou.
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