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11. Manazérske zhrnutie:

Posledné stretnutie ¢lenov klubu v tomto Skolskom roku bolo zamerané na dve kltcové téma:

o Kybernetické hrozby — zapracovanie tejto témy do vyuky v predmetoch (najma z pohladu
momentalne platnych dokumentov a smernic EU),
e KyberSikanovanie — momentalny stav na skole, rieSenie tejto problematiky na skole

a prevencia pred kybersikanovanim.

V priebehu klubu boli pouzité a prediskutovavané materidly zverejnené najma na internetovych

strankach:

e https://www.consilium.europa.eu/sk/policies/cybersecurity/

e https://www.minedu.sk/kyberneticke-sikanovanie-medialna-gramotnost-bezpecnost-a-

ochrana-sukromia-potreba-kritickeho-myslenia-a-schopnosti-posobit-v-digitalnom-

prostredi-pozitivhe-a-spravat-sa-zodpovedne/

e https://bezpecnenanete.eset.com/sk/pre-ucitelov/

e https://mpc-edu.sk material: 16_oso_titkova_jarmila_-

_program_prevecie_sikanovania.pdf

Klacové pojmy:

Kybernetické hrozby, dokumenty EU, kybersikanovanie, aktivity so Ziakmi - ukazky
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12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

1. Kybernetické hrozby
2. Kybersikanovanie
3. Prdca na vlastnymi materidlmi k téme

K bodu 1:
EU v poslednej dobe intenzivne rie$i problematiku kybernetickych hrozieb. V rdmci diskusie si

Clenovia klubu prezreli a prediskutovali materidly, ktoré su zverejnené na stranke
https://www.consilium.europa.eu/sk/policies/cybersecurity. Najviac ¢asu sa venovalo materidlom:

e Infografika — Najvacsie kybernetické hrozby v EU
e Boj proti zneuZivaniu deti online

e Sankcie proti kybernetickym Utokom

e  Program Digitdlna Eurdpa

Najbeznejsie kybernetické Utoky na skolach o ktorych bola diskusia su:

e neopravnené pouzivanie WiFi sieti a internetového pripojenia — hranie hier a nelegdlne
stahovanie stiborov, nebezpecného a skodlivého obsahu, strata sikromia a nenavistné
prejavy na internete,

z uvedeného sa na nasej Skole vyskytli strata sikromia z dovodu obnovenia a vytvorenia
konta na zariadeni spoluZiaka,

e prezradenie hesiel a Utoky na mailové sluzby —skor je u nas problém s ¢astou stratou
a zabudnutim hesla ku Skolskému emailu, riesi sa administraciou skolskych emailov
v prostredi GoogleApps,

e ransomvérové utoky — Sifrovacie a vypalnicke viry sa zatial na Skole nezistili,

e phishingové utoky veduce k odhaleniu osobnych a dévernych udajov — zneuzivanie prvkov
socidlneho inZinierstva, riesi sa individualne so Ziakmi, ktori nahlasuju velky pocet
nevyZiadanym emailov,

e Utoky odmietnutia sluzby — DDoS Utoky a pretaZenie skolskej infrastruktdry sa riesi
prenajimanim priestoru na web servery externym doddavatelom, takyto utok bol
v poslednom roku jeden a sp6sobil vypadok stranky skoly na 2 dni,

e iné pocitacové incidenty, ktoré maju za nasledok narusenie plynulého chodu skoly a
neopravnené zneuzitie citlivych a dévernych dat, riesi sa pravidelnou zalohou citlivych
udajov na servery edupage.

Kvoli Sirokému dosahu kontextov, pre ktoré mézete pouzit kybernetickd bezpeénost, ma
kyberneticka bezpecnost tieto kategorie:

e Zabezpecenie siete, ktoré zahfia zabezpecenie vasich pocitacov pred utoénikmi a
Skodlivym softvérom; riesi sa na Skole len ¢iastoc¢ne vyblokovanim niektorych
komunikacnych portov na skolskom servery,

e Zabezpecenie aplikacii, ktoré sa zameriava na ochranu softvéru a zariadeni pred
pocitacovymi hrozbami; je vyrieSené skolskou licenciou na antivirovy programom od
spolo¢nosti Eset zabezpecovanou ministerstvom Skolstva,

¢ Informacnd bezpecnost, ktora zahfia ochranu integrity vasich idajov a sikromia pocas ich
ukladania alebo prenosu; tieto Udaje su zhromazdované jedine cez ASC agendu a ich
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bezpecnost je zarucena cez pristupové hesla k edupage, konkrétne bolo na klube
vysvetlené ako a kde su uloZené pristupové hesla na zariadeni s Windows, odstranovanie
profilov s ulozenymi heslami,

e Obnova po hardvérovom zlyhani ,nehody v kybernetickom zabezpeceni, ktoré vedu k
strate Udajov sa zatial na Skole nevyskytli;

e Vzdeldvanie koncovych pouzivatelov, ktoré sa zameriava na to, ako jednotlivci chrania
svoje zariadenia pred Skodlivymi Gtokmi sa rieSi na Skole len individualnymi konzultaciami,
spolocné Skolenie zatial neuskutocnilo.

K bodu 2:

Problematika kybersikanovania je na Skole aktualna a v urcitej forme sa na Skole objavilo v minulom
mesiaci. Problém bol s odcudzenim sikromného Uctu v socidlnej sieti a ndsledne k zneutzitiu citlivych
osobnych fotiek. Pri¢ina sa zistila v neuvazenom pouzivani cudzich zariadeni pri vytvoreni a
aktualizacii prihlasovacich Udajov vlastného konta. Na takéto a podobné prejavy kybersSikany by
mala Skola reagovat zahrnutim do vyucovania aj oblast prevencie proti kybersikane formou
putavych aktivit so Ziakmi. Priklady takychto aktivit sa prediskutovali v dalSej ¢asti klubu. Najma sa
Cerpalo s web stranok, ktoré st uvedené v tretom a $tvrtom bode v manazérskom zhrnuti.

Diskutovalo sa o vhodnosti jednotlivych prikladov pre potreby nasej skoly. Diskutujuci sa vyjadrili
k pouzitelhosti vo svojom predmete.

K bodu 3:

V poslednej Casti klubu pracovali jeho ¢lenovia nad vlastnych materidloch k aktivitdm
podporujucim prevenciu proti kyberSikane. Svoje otazky k tematike si hned'v diskusii objasnili
s ostatnymi ¢lenmi klubu.

13. Zavery a odporiucania:

v oblasti prevencie proti kybernetickym hrozbam a kybersikane.

2. Zapracovat odporuicania z prediskutovavanych materidlov do $kolského poriadku. Pripravit
navrhy na ich zapracovanie do Skolského poriadku pre dalsi Skolsky rok.

3. Pracovat so Ziakmi arodiimi na Skole voblasti prevencie proti kybersikane podla
prediskutovanych odporucani uvedenych na zaciatku v manazérskom zhrnuti. Zamerat sa
najma na pracu so Ziakmi, ktori boli i¢astni na riesenej kybersikane v sk.r. 2021/2022 v I. A..
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